附件2:
第十届学生技能竞赛月
“信息安全管理与评估”赛项比赛通知
一、赛项名称
信息安全管理与评估
二、竞赛目的
（一）检验教学成果
通过比赛，检验参赛学生的组建安全网络、按照等保要求加固网络系统、搭建安全架构、进行渗透测试等攻防实战的技术能力，检验参赛学生严谨细致、善于分析、团结协作等综合职业素养，培养实践能力，提升创新能力。
（二）强化专业建设
本项比赛重点考核参赛选手安全网络组建、网络系统安全策略部署、按照等级保护要求进行系统加固与信息保护、网络安全运维管理等综合实践能力。赛项内容覆盖信息安全技术应用专业的“网络安全技术与实施”、“信息安全产品配置与应用”、“网络设备配置与管理”、“网络攻防实训”、“系统运行安全与维护”、“操作系统安全配置”、“Web渗透测试技术”等专业核心课程内容，实现以赛促教、以赛促学、以赛促改的教产融合的赛事创新。
三、比赛时间及参赛方式
1.报名方式
报名联系人：齐学凯，联系电话13969359084。
2.竞赛时间
2024年11月12日（星期二下午）。
四、参赛对象及竞赛形式
1.参赛对象
本次竞赛面向数字安全学院全体学生。
2.竞赛形式
本赛项为个人赛，每位选手报1位指导教师。
3.竞赛流程
竞赛设置初赛和复赛两个阶段，初赛的竞赛内容包括理论部分，复赛的竞赛内容包括实操部分，
五、竞赛内容
具体包括：
(一)参赛选手能够根据大赛提供的赛项要求，设计信息安全防护方案，并且能够提供详细的信息安全防护设备拓扑图。
(二)参赛选手能够根据业务需求和实际的工程应用环境，实现网络设备、安全设备、服务器的连接，通过调试，实现设备互联互通。
(三)参赛选手能够在赛项提供的网络设备及服务器上配置各种协议和服务，实现网络系统的运行，并根据网络业务需求配置各种安全策略，组建网络以满足应用需求。
(四)参赛选手能够根据网络实际运行中面临的安全威胁，按照等级要求指定安全策略并部署实施，实现系统的加固，防范并解决网络恶意入侵和攻击行为。
	模块
	主要内容
	比赛时长
	分值

	模块一
	理论部分，包括单项选择题和多项选择题
	20分钟
	100分

	模块二
	实操部分1：服务器配置与加固
	30分钟
	100分

	
	实操部分2：渗透测试
	40分钟
	100分


六、比赛环境
VMware虚拟机（Linux系统）、Wireshark、SQLmap等
七、成绩评定与奖项设置
[bookmark: _GoBack]成绩评定：初赛理论部分占40%，复赛实操部分占60%。
奖项设置：一等奖1人，二等奖2人，三等奖3人。

